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1. AMAC

Tiirksat Uydu Hizmetleri Kurumsal Coztimler Direktorliigii'niin bilgi giivenligini yonetmekteki
amaci; bilginin gizlilik, biitiinliik ve erisilebilirlik kapsaminda degerlendirilerek igeriden ve/veya
disaridan gelebilecek, kasith veya kazayla olusabilecek tiim tehditlerden korunmasi ve yiiriitiilen
faaliyetlerin etkin, dogru, hizl1 ve glivenli olarak gerceklestirilmesini temin etmektir.

Bilgi giivenligi temel esaslarmin amaci ise, tlim ilgili taraflara Direktorliigiin bilgi giivenligi
gereksinimlerinin bildirilmesi ve yazili kurallarin temel dayanaginin olusturulmasidir.

2. KAPSAM

Direktorliigiin Bilgi Giivenligi Temel Esaslari, birimin hizmet ve faaliyetleri yaninda insan
kaynaklarini, bilgi varliklarini, fiziksel varliklarini ve yazilim varliklarini kapsar.

Direktorliigiin uydu tizerinden verilen internet, intranet, ses, veri, kirsal alan haberlesmesi, ulusal ve
uluslararasi telefon haberlesmesi, acil durum haberlesmesi ve mobil haberlesme hizmetlerinin
pazarlama, satis, teknik alt yapi, kurulum, isletme, ariza ve bakim faaliyetleri ve bu kapsamda
tiretilen ve/veya kullanilan varliklarin tamamini kapsamaktadir.

Uydu Hizmetleri Kurumsal Coziimler Direktorliigii'niin asagidaki alt1 ekibe boliinmiis tiim personeli
kapsama dahil edilmistir:

Proje Grubu,

Pazarlama & Satis Grubu
Sistem ve Ag Yonetim Grubu,
Teknik Destek Grubu,

RF Sistem Grubu

BGYS Grubu

D000 CTw

UHKCD’nin Konya Yolu 40.Km 06839 Gdlbasi/Ankara adresindeki Tiirksat A.S. yerleskesi igerisinde
yer alan galisma ofisleri ve uydu yer istasyonlar1 BGY'S kapsami igerisinde degerlendirilmektedir.

Kapsam dahilindeki uydu yer istasyonlart UHKCD’nin AKA3, AKA6, AKA20, AKA-32, AKA-11,
AKA-33, kodlu istasyonlaridir.

BGYS asagidaki varlik ve teknoloji kategorilerini kapsamaktadir:

Bilgisayar, sunucu ekipmanlar1 ve yazilimlar

Uydu iletisim ekipmanlar1 ve yazilimlari

Sozlesmeler ve protokoller

Direktorliik personeli

Bilisim Sistemleri ve Bilgi Giivenligi Direktorliigili tarafindan saglanan temel BT hizmetleri
Idari Sosyal Hizmetler ve Bina ve Tesisler Direktorliikleri tarafindan saglanan temizlik,
giivenlik, aydinlatma, iklimlendirme ve sair ofis isletim hizmetleri

g. BGYS belgeleri ve kayitlar
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3. SORUMLULUK

Direktorliik Bilgi Giivenligi Komitesi, Bilgi Giivenligi Temel Esaslarini yonetmekten, BGYS
altyapisini desteklemek ve isleyisini devam ettirmekten sorumludur.

Kapsam dahilindeki birim yoneticileri, Bilgi Giivenligi Temel Esaslarin1 uygulamak ve
calisanlarinin esaslara bagliliklarin1 saglamaktan sorumludur.

Her bir ¢alisan ;
a) BGYS Temel Esaslar1 ve kurallarini bilmek ve bu kural ve esaslara uygun davranmaktan,

b) Giivenlik ihlallerini raporlamaktan ve sistemin gelistirilmesi i¢in uygun gordiigii 6neri ve
gelistirmeleri iletmekten sorumludur.

Sozlesmeli tedarikgiler ve/ veya is ortaklari, bu esasa ve bu esas ile yiiriirlige konularak uygulanan
diger BGYS prosediir ve talimatlarina uymaktan sorumludurlar.

4. TANIMLAR
Bu esaslarda gecen;

a) Bilgi Giivenligi: Direktorliik varliklarinin gizlilik, bitinlik ve erisilebilirlik 6zelliklerinin
korunmasini,

b) Bilgi isleme Altyapisi: Bilgi islenmesi sirasinda kullanilan bilgisayar donanmim, yazilim,
bilgisayar aglar1 ve insan kaynaklarini,

¢) BGYS: Bilgi Giivenligi Yo6netim Sistemini,

d) Biitiinliik: Bilginin yetkisiz degistirmelerden korunmasi ve degistirildiginde farkina varilmas,
e) Erisilebilirlik: Bilginin yetkili kullanicilar tarafindan gerek duyuldugu an erisilebilir olmasini,
f) Gizlilik: Bilginin sadece yetkili kisiler tarafindan erigilebilir olmasini,

g) Kullame: Bilgi isleme Altyapisii kullanan personeli,

h) Kayisi: Tiirksat Dokiiman Yonetim Sistemi Uygulamasi’ni,

i) Tiirksat: Tiirksat Uydu Haberlesme Kablo TV ve Isletme A.S.’yi,

J) BSBGD: Bilisim Sistemleri ve Bilgi Giivenligi Direktorliigii ni,

k) Direktorliik: Tiirksat Uydu Hizmetleri Kurumsal Coziimler Direktorliigii’ nd,

) Bilgi Giivenligi Icra Kurulu: Kurum icerisinde ilgili tiim birimlerden katilimcilarin bulundugu
yonetimin de temsil edildigi bilgi giivenligi yonetim sisteminde kritik kararlari vererek yon
verecek kurulu
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ifade eder.
5. ESASLAR

a) Bilgi Giivenligi Esas1, Direktor tarafindan onaylanmustir.

1)

2)
3)

4)

5)

6)

7)

8)

9)

10)

11)

Is siireclerinin gereksinimi olarak her tiirlii bilgi, en az kesintiyle kapsam dahilindeki
birimler, hizmet alanlar, hizmet verenler ve gereken {igiincli taraflarca -erisilebilir
olacaktir.

Bilgilerin biitiinltigli her durumda korunacaktir.

Hizmet alanlar ve verenler ya da iigiincii taraflara ait olmasina bakilmaksizin, iiretilen
ve/veya kullanilan bilgilerin gizliligi her durumda giivence altma almacaktir. Ugiincii
taraflar ile yapilan ¢alismalarda, Ugiincii Taraflarla Cahsma Prosediirii’ndeki esaslara
uyulacaktir.

Uygun erisim kontrolii Erisim Denetimi Prosediirii’nde ortaya konmus esaslara gore
saglanacak ve bilgi yetkisiz erisime karsi korunacaktir. Erisim Denetimi prosediirii
Erisim Denetimi Politikas1 olarak kabul edilecektir.

Bilgi Giivenligi Yonetim Sisteminin tasarimi, uygulamasi ve siirdiiriilmesi araciligiyla
riskler kabul edilebilir diizeylere indirilecektir. Tiirksat varlik ve risk yonetimi
metodolojisi, Varlik ve Risk Yonetimi Prosediirii ile tanimlanmuistir.

Bilgi; bilginin elektronik iletisimi, {clincli taraflarla paylasimi, arastirma amagh
kullanimi, fiziksel ya da elektronik ortamda depolanmasi gibi kullanim bi¢imlerinden
bagimsiz olarak korunacaktir.

Bilgi varliklar1 Varlik Envanteri Tablosu’nda, gizlilik dereceleri ile tanimlanacak ve
calisanlar tarafindan gizliligi ve biitlinliigii saglanacaktir.

T.C. yasalari, yonetmelikler, genelgeler, sozlesmeler ile belirlenmis gereksinimler
karsilanacak, bunlar ile uyumlu ¢alisma Yasal Gereksinimlere Uyum Prosediirii’ndeki
esaslara gore saglanacaktir.

Kritik 1s siireclerini biiyiik felaketlerin ve isletim hatalarinin etkilerinden korumak
amaciyla is siirekliligi yonetimi uygulanacak ve Is Siirekliligi Yonetimi Prosediirii
olusturulacaktir. Bilgi teknolojilerinin, Is Siirekliligi Plam ile siirekliligi saglanacak ve
test edilecektir.

Personelin bilgi gilivenligi farkindaligim1 artiracak ve sistemin isleyisine katkida
bulunmasini tesvik edecek egitimler diizenli olarak kurum calisanlarina ve yeni ise giren
calisanlara saglanacaktir.

Bilgi giivenliginin gercek ya da siipheli tiim ihlalleri rapor edilecek; ihlallere sebep olan
uygunsuzluklar tespit edilecek, ana sebepleri bulunarak tekrar etmesini engelleyici
onlemler Bilgi Giivenligi Ihlal Olay1 Yonetim Prosediirii’ne gore alinacaktir.
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12)  Calisma alanlarinda, “Temiz Ekran/Temiz Masa” prensiplerine uygun olarak, tasnif dis1
ozellikteki bilgiler diginda bilgilerin, bagkalarinca goriilmesine imkan verilmeyecek
sekilde 6nlemler alinacaktir. Bilisim olanaklarinin kullanilmasinda, Bilisim Olanaklar:
Kullanim ve Yetkilendirme Prosediirii esaslar uygun hareket edilecektir.

13)  Direktorliik c¢alisanlar1  biitiin  faaliyetlerde “bilmesi gereken” prensibine gore
bilgilendirilecektir.

b) BGYS esaslarini desteklemek igin, bilgi giivenligi ile sinirli kalmayacak sekilde gizli ve ¢ok gizli
olarak smiflandirilmamis tiim esas, prosediir, talimat ve dokiimanlar Tiirksat Intranetinde
http://ofis.turksat.com.tr adresinden erisilebilecek Kayisi sisteminde yer alacak ve elektronik
ortamda “bilmesi gereken” prensibi ¢ergevesinde erisilebilir olacaktir. Tiim bu dokiimanlar
olusturulurken yasalar, endiistri diizenlemeleri, uluslararas1 standartlar ve sézlesmeler dikkate
almacaktir.

c) Tim birim yoneticileri bu esaslarin uygulanmasindan birinci derecede sorumlu olacaklar ve
personelinin esaslara uygun olarak ¢alismasini saglayacaktir.

6. GOZDEN GECIiRME

a) Bilgi giivenligi temel esaslar1 organizasyonel degisiklikler, is sartlari, yasal ve teknik
diizenlemeler vb. nedenlerle giiniin kosullarina uyumluluk acisindan degerlendirilir.

b) Bu esaslar diizenli olarak, yilda en az bir kez gozden gegirilir. Gozden gecirme verileri, her
birimin BGYS Sorumlusu ve BSBGD gorevlileri tarafindan olusturulur. Gézden gegirilen ve
giincellenen Bilgi Giivenligi Esaslari, Direktor tarafindan onaylandiktan sonra, daha once
belirlenmis kanallar kullanilarak yayinlanir.

7. ILGILI DOKUMANLAR
Tiim BGYS Dokiimantasyonu

8. DOKUMAN REVIZYON GECMIiSi

No Revizyon Tarihi Revizyon Detay1

00 04.05.2010 11k siiriim(00)

01 08.07.2010 Kelime hatalar1 ve Direktorliik isimleri giincellenerek revize edildi.(01)
02 | 15.07.2010 Kapsam bolimi revize edildi.(02)

03 14.01.2011 2011 yili YGG Kapsaminda revize edildi.(03)
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