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N BELGENET

Kamunun Ortak

lektronik
elge
onetim
istemi

BELGENET™ AN
Belgelerinizi Tirksat glivencesiyle elektronik ortama tasiyoruz. \/

BELGENET™, Tirksat mihendisleri tarafindan gelistirilmis,

belgelerin glincel mevzuata ve standartlara uygun sekilde elektronik 4
ortamda yonetilmesini saglayan “Elektronik Belge Yonetim Sistemi

(EBYS)" ¢coziimiddr.

\ Mevzuat Uyumlulugu

TSE 9241 Standardi

TSE 13298 Glncel Versiyon

e-Yazisma Paketi (EYP) Uyumlulugu

Elektronik Belge Standartlari ile ilgili Basbakanlik Genelgesi

Standart Dosya Plani (SDP)

5070 sayili e-imza Kanunu

Zaman Damgasi

e-imza Uygunluk Denetimi

Resmi Yazismalarda Uygulanacak Esas ve Usuller Hakkinda Yonetmelik
75-1B Karargah Yonergesi Uyumlulugu

Entegrasyon Kabiliyetleri

Kayith e-Posta (KEP) Entegrasyonu

icisleri Bakanligi e-Otoban Projesi Entegrasyonu
BELGENETler Arasi Belge Transferi

e-Mail Entegrasyonu

Entegre Tarayici Modul({

Devlet Teskilati Veritabani (DTVT) Entegrasyonu
MERNIS Entegrasyonu

insan Kaynaklari Sistemleri ile Entegrasyon
LDAP Entegrasyonu

Web Servis Entegrasyonu

Taranan Fiziksel Arsiv ile Entegrasyon




WY piger Hzellikler

Arsiv Yazihmi

Database ve Filesystem Destegi
Form Tasarimi

Belgelerin Kriptolanmasi

\ Belgenet Mobil

Mobil Araylz (Android, iOS, Windows
Phone)

Mobil Uygulama (iOS, Android)
Mobil imza

\ Giivenlik Boyutu

Single Sign On (SS0O)

e-Imza Sertifikas! ile Sisteme Giris imkani
Gelismis Log Sistemi

Yetki ve Erisim Kontrol ModUlU

Ekran, Mendi ve islem Bazli Yetkilendirme
Lokal Kullanici Dogrulama Yonetimi
Secure Sockets Layer (SSL)

Periyodik GUvenlik ve Sizma Testleri
e-imza Dogrulama

\ Desteklenen Sunucu ve isletim Sistem-

leri

Microsoft Windows Server (2000, 2003,
2008)

Linux

Mac Os X

Sun Solaris

BSD (OpenBSD, FreeBSD, NetBSD)
Pardus

\ Desteklenen Veritabanlari

Microsoft SQL Server (2005, 2008,
2012)

Oracle (10g, 11q)
PostgreSQL (8, 9)

WY BELGENET™

Sdrdurulebilirlik garantisi veren
kurumsal yapi

Elektronik belge yonetim
sureclerinin Ttrksat glivencesi
altina alinmasi

Teknolojik gelismeler ve mevzuat
degisiklikleri dogrultusunda surekli
guncelleme

Ucretsiz versiyon giincellemesi
Sinirsiz stireli kullanim hakki
Kurulum asamasinda egitim destedi
Uygulama ve yayginlastirma
sdrecinde egitim, destek ve

bakim hizmetleriile sistem
sdrekliliginin ve kararliidinin her
kosulda ve zamanda saglanmasi
EBYS konusunda uzman, tecrtibeli
teknik kadro
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g BELGENET™ Bulut

Kamunun Ortak Elektronik Belge Yonetim Sistemi Belgenet, Bulut teknolojisi ile de kurum
ve kuruluslara hizmet vermektedir. Ttrksat Bulut sunuculari izerinden verilen Belgenet
Bulut hizmeti kurum ve kuruluslara 6nemli faydalar saglamaktadir.

\ Belgenet Bulut ile:

Sunucu ve sunucu isletme faaliyetlerinden tasarruf
Daha hizli kurulum

Sunucu yedekleme ve gtivenlik altyapisi

Depolama alanindan tasarruf

7/24 sunucu isletim hizmeti

ithal edilen donanimlardan 6nemli 8lciide tasarruf

\ Kimler Kullanmali?

Veri merkezi personeli ve teknik donanim yatirmi yapmak istemeyen, belge yonetim
sureclerini Turksat glivencesiyle; hizl, giivenli ve ekonomik olarak yonetmek isteyen tiim
kurum ve kuruluslar Belgenet Bulut'u kullanabilir,

www.belgenet.com.tr

BELGENET™ Bulut
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LRIT

Uzak Mesafeden Gemilerin Taninmasi ve izlenmesi Sistemi ile gemilerin
kiiresel anlamda tanimlanmasi ve takibi saglanir. Genel olarak gemilerden
bayrak devletlerine dogru yapilan bir raporlama sistemidir.




Uluslararasi Denizcilik Orgiitii'niin (IMO)
Deniz Glvenligi Komitesi'nin

(MSQ) aldigi kararla, Denizlerde Can
Guvenligi Uluslarasi S6zlesmesine
(SOLAS) taraf olan tlkelerin, Uzak
Mesafeden Gemilerin Taninmasi ve
izlenmesi (LRIT) sistemine dahil olmalari
zorunlu tutulmustur.

Tlrksat oldukca kapsamli ve diistik
maliyetli LRIT Veri Merkezi hizmeti
saglamaktadir.

Tlrksatin LRIT sistemine ydnelik olarak
sundudu hizmetler:

m Mobil ve Tablet Coziimler

m Monitdrleme ve izleme Uygulamalari

m [statistik ve Fiyatlandirma

m Teknik Destek ve Bakim Hizmetleri

\ Amac

Seyir emniyetini ve deniz givenligini artirmak
Arama ve kurtarma faaliyetlerine katkida bulunmak
Cevre kirliligi ile etkin mUcadele etmek

\ Ne tiir bilgi saglanir?

Gemi kimlik bilgisi
Gemi konum bilgisi (enlem-boylam cinsinden)
Zaman bilgisi

\ Hanagi tiir gemiler izlenebilir?

Yiksek hizliyolcu tekneleri dahil yolcu gemileri
YUk gemileri (300 Groston ve Uzeri)
Deniz sondaj platformlari

INTERRTIONAT

MARITIMI
ORGANIZATIOl



~I\ TURKSAT W Cografi Bilgi Teknolojileri (CBT)

COGRAFI

G LO B E '?iELKGI\iOLO]iLERi

www.turksatglobe.com.tr
Tlrksat, Cografi Bilgi Teknolojileri kapsaminda sundudu Urlnler ve hizmetler ile, e-Devlet Kapisi

stratejileri, bilgi toplumu stratejileri ve eylem planlariile uyumlu, savunma, glvenlik, istihbarat
ve afet yonetimi sektorleri basta olmak tizere, tarim, cevre, orman, maden, enerji, ulasim ve
akill kentler gibi ticari amach kullanim alanlarina yonelik cografi bilgi teknolojileri kullanmaktadir.
Ontimtizdeki on yil icinde tlkemizin bilim ve teknoloji alinanda gelisimine ve degisimine katk
sadlanmasi hedeflenmektedir.

Tiirksat CBT Faaliyet Alanlan

Uydu Goriintiist Temini ve isleme (UA)
m Y(iksek CozUnurliklt (30 cm, 40 cm, 50 cm, 60 cm) Goriintl Temini
B Gorintii isleme
®m T(irksatMaps

Codrafi Bilgi Sistemleri ve Cografi Yazilim Gelistirme (CBS)
®m  (ografiBirlikte Calisabilirlik Projeleri
B (BS Analiz ve Tasarimi

ﬁ ' ®m (BS Uygulama Gelistirme Hizmetleri (Masausti, Web ve Mobil)
o o Mobil Haritalama (Lidar + 360 Derece Panoramik Gortint()
. ® 360 Derece Panoramik Gortntd Temini
o B Mobil Lidar ile Nokta Bulutu Olusturulmasi Hizmeti (3 Boyutlu Modelleme)

- “_' ® (BS Entegrasyonu Projeleri (Veri Uretimi ve Uygulama Gelistirme Hizmetleri)
Konumsal Tabanli Hizmetler (LBS)

s = GNSS Tabanli Takip Sistemi

2 \ ® CGercek Zamanli Sabit GNSS Istasyonlari (CORS) Agi Kurulmasi

Sektorler

= Savunma = Guvenlik = [stihbarat = Afet YOonetimi

Cografi Bilgi Teknolojileri (CBT)
@ = Cevre = Orman = Maden = Enerji

Tlrksat CBT, kamu kurumlarina/kuruluslaring, yerel ydnetimlere ve 6zel
= Altyapl = Akill Kentler

sektore Uydu Gariintii Temini ve isleme, Cografi Bilgi Sistemleri ve Cografi

Yazilim Gelistirme, Konumsal Tabanli Hizmetler ve Mobil Haritalama

(Lidar+360 derece panoramik gértnttler) alanlarinda hizmetler -
sunmaktadir.

Ve I R e e ¢

06839 Golbasi - Ankara
T+90 (312) 615 3000

06520 Balgat Ankara
T +90(312) 58320 00 F +90(312) 5832079

satis@turksatglobe.com.tr

Merkez Tirksat A.S. Konya 40. KM / Sube Tirksat A.S. Cevizlidere Cad. No:31 / bilgi@turksatglobe.com.tr
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\ Goriintii isleme

Ortorektifikasyon

Sayisal Yiikseklik Modeli Uretimi
Dedisiklik Tespiti

Detay Cikarma

Renk Dengeleme

Mozaikleme

Goruntt Siniflandirma

\ Cografi Bilgi Sistemleri Hizmetleri

2007 yilindan bu yana, kamu kurumlarina/kuruluslarina, cografi bilgi sistemleri alaninda; kamu yarari
gozetilerek, standartlara dayali, ihtiyaclara uygun teknolojik coztmler sunulmaktadir.

Sistem Sistem isletme Codrafi Cografi
Fizibilite Etudu Tasarimi ve Bakim Programlama Analizler
Sistem Analizi Sistem Codrafi Birlikte Egitim
Gerceklestirme Veritabani Calisabilirlik
Tasarimi



\ Mobil Lidar Hizmetleri

m Cadde ve sokaklarin 3 boyutlu dokusunu nokta bulutu yapisinda ytksek cozinurluklG
panoramik gortintdler ile birlikte toplayan, web Gzerinden sunumunu ve kullanimini
(6lctimiind) saglayan bir mobil haritacilik sistemidir.

[ Yaklasik 150 metrelik mesafede bulunan tiim nesnelere ait ayrintili gérinttlerin detaylarinin
saniyede 1,3 milyon lazer nokta seklinde cikariimasi
2 cm hassasiyet

m 30 megapiksel yiiksel coztnrltkll kamera ile panoramik gortintu

] Nokta bulutlarinin panoramik gortnttler ile renklendirilmesi

\ Konumsal Tabanli Hizmetler

Tlrksat CBT, kamu, kurumlannin/kuruluslarinin e-Devlet Kapisi ile ilgili hizmetler kapsaminda
ihtiyaclari karsilamak tizere sundugu urtin ve hizmet yelpazesini genisleterek, konuma dayali servisler
tzerinden izleme ve filo yonetim sistemleri hizmetleri sunmaktadir.

Ayricainternet ortami tizerinden, kara, hava ve deniz araclarinin takibi ve araclara ait anlik bilgiye
(yakit durumu, hareket saati, durma saati, hareket stresi, kat edilen mesafe, bolgeye giris-cikis
saatlerivb.) erisim de Tirksat tarafindan gerceklestirilmektedir.
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\ Referanslar

T.C. Basbakanlik

Milli Savunma Bakanhdi
Ekonomi Bakanlid

Orman ve Su isleri Bakanligi
CodrafiBilgi Sistemleri Genel Mdurligu
Su Yonetimi Genel Muddrltgu
Devlet Suisleri Genel Midurligti
Karayollar Genel Middurligu
Afet ve Acil Durum Yonetimi Baskanhdi
KKTC Genel Tarim Sigorta Fonu
Emniyet Genel MudUrltgi
Orman Genel Midurltgu
TUBITAK-Uzay

EUAS

Tarim isletmeleri Genel Miidiirliigi
istanbul Biiytiksehir Belediyesi
Ankara Biyuksehir Belediyesi
Hatay Bliyiksehir Belediyesi
Mudla Biyuksehir Belediyesi
Diyarbakir Biyiksehir Belediyesi
Kocaeli Bliyiksehir Belediyesi
Eskisehir Blyuksehir Belediyesi
Konya Blytiiksehir Belediyesi
Sanhurfa Bliytksehir Belediyesi
Usak Belediyesi

Llleburgaz Belediyesi
Etimesqgut Belediyesi
Dulkadirodlu Belediyesi

Kirsehir Belediyesi
Caglayancerit Belediyesi

Yildirnm Belediyesi

Seydikemer Belediyesi

Igdir Belediyesi

Tuzla Belediyesi

Kecioren Belediyesi

Menderes Belediyesi

Corum Belediyesi

Artvin Belediyesi

Yenimahalle Belediyesi
Afyonkarahisar Belediyesi

Cayirova Belediyesi

Edremit Belediyesi

Karablk Belediyesi

Golbasi Belediyesi

Denizli Belediyesi

Kadikoy Belediyesi

Burhaniye Belediyesi

Corlu Belediyesi

Fatsa Belediyesi

inegdl Belediyesi

Hakkari Valiligi

Nigde il Ozel idaresi

Aydin il Ozel idaresi

izmir il Ozel idaresi

istanbul Teknik Universitesi
Anadolu Universitesi

Erciyes Universitesi

Artvin Coruh Universitesi
Akdeniz Universitesi
Cerkezkdy Organize Sanayi Bolgesi
Velimese Organize Sanayi Bolgesi
Kestel Organize Sanayi Bdlgesi
Konya Organize Sanayi Bélgesi
Diyarbakir HKMO



\ Veri Yedekleme Hizmeti

ihtiyac duyulmasi halinde sadece verilerin yedeklenebilecedi ve veri depolama alanini esas alan bir
yedekleme coziimU sunmaktadir, Bu ¢cziim, dslk veri trafigi ve bilisim alanindaki veri kaybi riskleri
yiksek olan kurumlaricin dnerilmektedir.

Sunucu Barindirma Hizmeti

Kendi sistemlerini kurmak ve yonetmek isteyen, bu konuda hazir yatirimi bulunan ya da yatirim
yapabilecek, veri hassasiyet diizeyi yliksek kurumlarda bu ¢c6ziim uygulanmaktadir. Veri merkezi
hizmetleri ile kurumlarin kendi sistemlerini olusturmasi saglanmakta ve s6z konusu sistemlerin,
Tlrksat bunyesinde isletilmesi amaciyla gerekli altyapi ve hizmetler fiziksel ve sanal ortamda
sunulmaktadir,

Aktif / Pasif FKM Cozlimleri

Kamu kurumlarinin intiyaclari kapsaminda, mevcut bilisim altyapilari, veri yedekleme, geri donus
suresi ve hedef veri kayiplari ile risk analizleri yapilarak aktif/pasif olarak calisacak, dlceklendirilmis
kapasiteli felaket kurtarma merkezi projeleri kamu kurumlarina sunulmaktadir.

FKM ve Barindirma Calismalarinin Onemi

Kurum itibar
Vatandas memnuniyeti
Yogdun ylUk dénemlerinde yasanan gecikmeler

Ek strelerin maliyetleri

Glven kayiplar
Devletten devlete ve devletlerden devletlere hizmetlerdeki kesintiler

FKM ve Sistem Barindirma Hizmetleri

f e

Tlrksat, Olaganustt Durum Yonetim Merkezi kurulumu icin gerekli
planlama, kurulum ve operasyona gecis siiresini goz ontine alarak
kamu kurumlarina/kuruluslarina daha hizl ¢6ziim tretilebilmek icin
veri yedekleme ve sunucu barindirma hizmetlerine Mart 2007 tarihi
itibariyla baslamistir.




\ Fiziksel Sunucu Barindirma

Tlrksat Veri Merkezi, enerji, sogutma, glvenlik ve erisim sistemleriile ilgili tim altyapimnin
yGnetimini sadlar.

Fiziksel ortamicin 7/24 fiziksel glivenligi, monitoring, yangin algilama ve dnleme sistemi
hizmeti sunar.

Uzaktan erisimle yonetim (VPN, Uzak Masalistu) , internet tizerinden veya kiralik hatlarla
erisim sadlar.

7/24 destek hizmeti verir,

\ Sanal Sunucu Barindirma

En yenive en yliksek sanallastirma teknolojileri kullanimi
Dustik bir biitce ile fiziksel bir sunucunun sagladigr imkanlar
Dusuk maliyet ile genisletilebilir esnek bir yapi

Ylksek seviyede glivenlik

Esnek sunucu kaynak yonetimi

\ Standart ve Profesyonel Destek Hizmetleri

Standart Destek: Donanim, techizat Gizerindeki gostergeler hakkinda bilgi verilmesi,
yeniden baslatma, kapatma, yer dedistirme, sonlandirma, harici medya sokip takma gibi
hizmetleri kapsar.

Profesyonel Destek: isletim sistemi kurulumu, veritabani ve ag ayari destedi ile standart
destek hizmetlerini kapsar. Azami 10 uygulama icin gecerlidir.

W iletisim Hizmetleri

Turksat veri merkezi ile internet veya firma/kurum arasindaki baglantidir.

Sanal sunucu barindirma hizmetleri icin IDS/IPS ve DDOS korunma hizmetlerini de icerir.
7/24 destek verilir.

lletisim hizmetinden yararlanabilmek icin Sunucu Barindirma, FKM hizmetlerinden
yararlaniimasi gerekmektedir.

\ Veri Depolama Hizmetleri

Ihtiyaciniz kadar kapasitede depolama hizmeti

lleri teknoloji ve cesitli marka/model depolama tiniteleri araciligji ile depolama

RAID5 VE RAID 10 teknolojisine sahip depolama

Veri depolama hizmetinden yararlanabilmek icin Sunucu Barindirma, FKM hizmetlerinden
yararlaniimasi gerekmektedir

\ is Siirekliligi Planlamasinin Kamuda Sekillenmesi

27 Subat 2003 tarihinde yayimlanan e-Donistm Turkiye Projesi Genelgesi ve

DPT tarafindan 2005 yilinda yayimlanan Eylem Plani kapsaminda yer alan 33. eylemiile
“Kamu Bilgi Sistemleri Acil Durum Yénetimi Cztim Onerileri” calismasi, TUBITAK
UEKAE'ye verilmistir.

2006 yilinda yayimlanarak yurdrlige giren "Bilgi Toplumu Stratejisi Eylem Plani”, 76
numarali eylemiile “Bilgi Sistemleri Olagantstu Durum Yonetim Merkezleri” gorevi
sorumlu kurulus olarak Tirksat'a ilgili kurulus olarak da Basbakanlik, DPT ve TUBITAK
UEKAE' ye verilmistir.

2013 yilinda yapilan BTYK 25. Toplantisinda alinan “Kamu kurumlarinin veri merkezlerinin
birlestiriimesine yonelik hukuki, teknik ve idari yapilanma modelinin olusturulmasi ve
Tlrkiye Kamu Entegre Veri Merkezi'nin kurulmasi calismalarinin yapilmasli” karari
kapsaminda ilgili kurulus olarak Ttrksat belirlenmistir,

Tiirksat Golbasi Veri Merkezi

Ulasim Ankara'ya 40 Km. ve ring servisler

Sistem Odasl 500 m2 'lik ve 60 kabinlik bos alan

Monitoring 7/24 izleme

iletisim ve Enerji Yedekliiletisim hatlari ve enerji sebekeleri

TEEEERAN

Personel Konusunda uzman personel
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Glvenlik ileri seviye glivenlik ve is stirekliligi standartlar




A D8OCOFOSA
FFQA IBHDA 7 5 ' I3CLRE \ Sistemin Faydalan

- - F— — = m Belgelere ulasim siresi minimuma iner.
‘5 TS2B5085E .5CB73 E 1 E i .
m Isglicli ve zamandan tasarruf saglanir.
e T 9 {:E 135 3 ) o7 ; 1 £ : E:., m Belgelerin aslina ulasmaya gerek kalmaz ve belge yipranmasi 6nlenir,
\ = . m  Busistemile, varhigini bile unuttugunuz belgelerin gtin isidina cikariimasi islemi cok kisa bir stirede
=h - D4AS gerceklesir.

N

Ayni belgeye ayni anda birden cok kisinin erisim imkani saglanir.
m  Bilginin paylasimi ve kurumsal verimlilik artar.

iz - \ Sistemin Amaci
- ™ - m Bilgilerin coklu kullanimina imkan veren elektronik bir ortamda, tek noktadan, kolay erisilebilir bir bicimde
kullaniimasini saglamak,
m  Calismalarda kullanilan ve kullanilacak olan tim doktmanlari kolaylikla bulunur, gtincellenir ve hizla

— erisilerek paylasilir halde tutabilmek,

m  Belgelerin kagida basiimasi, kopyalanmasi, dosyalanarak arsivienmesi islemlerinde harcanan emek,
zaman ve maliyetin en aza indirgenmesi ve her tirli doktimanin gelecek nesillere saglkli bir sekilde
aktariimasi temel amaclar arasinda yer almaktadir.

\ Dijitallestirme Asamalari

Belgelerin Taramaya Hazirlanmast:
Belgeler barkodlama islemi yaparak belgeler kimliklendirilir; zimba, atas gibi makinelere zarar verecek
malzemeler temizlenir; taranmayacak belgeler ayristirilir ve taranacak belgeler tarayicidan rahatlikla gececek
sekilde dizeltilir,
Tarama:
Dlzenleme isleminden sonra belgeler, dokiiman tarayicilar ile taranarak bilgisayar ortamina aktarilir.
Goriinti lyilestirme:
Bu asamada sayisallastirilan goriintilerin kalitesini arttirici algoritmalar uygulanir.

indeksleme:
Belgelere erisimicin belge tUrii, belge numarasi, belge tarihi, belge sayisi, belgenin ait oldugu dosya gibi
bilgiler alinir.
Kontrol islemi:
Dijital Arsiv Sistemi Belgelerin taranmasinda ve indekslenmesinde yapilan isin eksiksiz olmasina 6zen gosterilmelidir, Belgeye
erisimin temel dayanadi bilginin dogru girilmesidir. Glnltk kontrollerle eksik isler takip edilmeli ve isin her
Belgelerin sayisallastirma asamalarindan gecerek elektronik ortama asamasinda kalite kontrolti yapilmalidir,
aktarilmasi, gerekli gériilen yazihimlarla entegrasyon saglanarak, bu Aktarma:
yazilimlarda gortinttilenmesi, elektronik ve fiziki arsivin verimli ve Tarama isleminden gecen ve indekslenmesi tamamlanan veriler Dijital Arsiv Otomasyonuna aktarilir.

glivenli bir bicimde isletilerek belgelere kisa siirede ve kolay bir
bicimde erisimin saglanmasidir.

Referanslar
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~ MPLS

MPLS'in Tirkcedeki karsiligi Coklu Protokol Etiket Baglasmasi'dir.

MPLS protokolli kapsaminda IP adresleriyle birlikte paketlere biitln iletisim yontemlerince taninan
bir etiket eklenmekte ve eklenen etiketler biitiin yonlendiricilere tanitiimaktadir. Boylece ayni
etikete sahip kaynak ve hedef noktalar biitlin ag tarafindan bilinmekte ve bu noktalar arasinda
iletisim daha hizl gerceklestirilmektedir.

] MPLS sebekesi tizerinde her kullanicricin ayr VPN alanlari (glvenli ve kapali ag) olusturulur.

VPN alanlarricinde kullanicilara ait ug baglantilar tanimlanarak her kullaniciicin MPLS sebekesi
dzerinde sanal, glivenli ve birbirinden bagimsiz bir sebeke olusturulur.

L] Kurumlarin tilke genelindeki farkli bolgelerde bulunan ofisleri, subeleri, bayiileri, misterileri,
acentalari veya distribttdrleri ile strekli, glivenilir ve kesintisiz veri, ses ve goriintd iletisimi kurmasi
icin olusturulmus gtivenli ve kaliteli altyapi hizmetidir.

u Kritik uygulamalar dnceliklendiriimekte ya da daha cok kapasite ayrilarak kullanici memnuniyeti ve
is strekliligi en Ust dlizeyde tutulmaktadir.

P ——

Farkli Hizmetler Farkli Platformlar Farkl Hizmetler Tek Platform

2012 yiliicinde T.C. Sosyal Givenlik Kurumu ve T.C. Devlet Demiryollartile Tlrksat arasinda s6z konusu
kurumlarin uc noktalarr ile merkez arasindaki iletisim altyapisinin, MPLS altyapisina tasinmasi amaciyla isbirligi
protokoll imzalanmistir.

Bu kapsamda;

L] T.C. Sosyal Glvenlik Kurumu'na ait yaklasik 535
MPLS = T.C. Devlet Demiryollari'na ait yaklasik 330
= T.C. Aile ve Sosyal Politikalar Bakanlidrna ait 94
Kamu hizmetlerinin biitlinlesik ve etkin sekilde sunumu cercevesinde " T.C.Calsma ve Sosyal Glivenlik Bakanhdrna ait 12
kamu kurumlarinin merkez ve uc noktalari arasinda giivenli ve kapall _ _
devre iletisim altyapisinin olusturulmasi icin servis saglayicilar (ISP) uc nokta MPLS altyapisina tasinarak, hizmet verilmeye baslanmistir.
aracilidi ile hizmet sunulmasidir. X
faK Y @ ®
§MGWI$M. Sosyal Gtivenlik Kurumu TCDD T.C.Devlet Demir Yollari Q T.C. Aile ve Sosyal Politikalar Bakanhgi MSBANT Baskanligi
Nesee

A T.C. Calisma ve Sosyal Glivenlik Bakanlgi




- "y Kamu iletisim Merkezi

l

Kamu kurumlarina ait hizmetlerin vatandaslara, kullanicilara alternatif kanallardan (PSTN, GSM,
— SMS, VolIP, web chat, sosyal medya) sunulmasi amaciyla Tirksat 2009 yili itibariyla iletisim Merkezi
konusunda hizmet vermeye baslamistir. Bu kapsamda, 2014 yiliicinde toplamda 15 milyon cagri

Kamu iletisim Merkezi

Kamu kurumlarinin/kuruluslarinin yerinde sunduklari veya elektronik ortama
tasidiklar kamu hizmetlerine (e-devlet hizmetleri) alternatif bilisim ve iletisim
kanallarrile kullanicilarin erisimini kolaylastirmak; kullanicilari bilgilendirme,
uyarma, kullanici istegi ve onayi ile islemleri yUriitme, stirec sorgulama, islem
sonuclarini bildirme, kullanici destedi gibi hizmetlerin sunulmasini ve sunulan
hizmetin kullanicilarda yaptidi etkiye iliskin geri bildirimlerin telefon, SMS,
e-posta, sosyal medya, web chat gibi elektronik ortamlardan alinmasini
saglamak amaclariyla ytrdttlen islevsel hizmetler btittinuddur.

=7 .

L\

& karsilanmistir. Projelerimiz arasinda yer alan Calisma ve Sosyal Giivenlik iletisim Merkezi ALO 170,
-l “En lyi Dis Kaynakli is Ortakligi” kategorisinde Diinya'nin en prestijli 6dtillerinden biri olarak kabul
edilen "Contact Center World.com” yarismasinda Diinya devlerini geride birakarak altin madalya
| e odiltine layik gérilmistiir. Bu kapsamda, toplam 8 adet Kamu iletisim Merkezi Kurulum ve
- - Operasyon yonetimi ile hizmet vermeye devam edilmektedir.
L 5
af
—
\ Sistemin Faydalari
- an 8
- - Hizmetlere 7x24 tiim Dlnya'dan erisim,
¥ i Guncel bilgi bankasinin olusmasi,

Isglicti ve zaman tasarrufu,

L e Dinamik ve giincel raporlarin olusturulmasi,
Stratejik planlaricin kurumlara girdi saglanmasi,
Hizmetlere ait yasam dongUsunin cikariimasi

4.} ',‘L \ Referanslar
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Anahtar Teslim Proje Gerceklestirme

Profesyonel proje yonetim anlayisi ile bilisim projelerinin koordinasyonu.

STEEL AND COPPER m
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Anahtar Teslim Proje Gerceklestirme

TUrksat olarak, Anahtar Teslim Proje Gerceklestirme hizmetimiz kapsaminda, hayata gecirilmesi
hedeflenen bilisim projelerinizi optimum performans gostergeleri dogrultusunda yoneterek,

projelerinizin hedeflenen ciktilara zamaninda ulasmasini saghyoruz.

Kurumsal ihtiyaclariniza en uygun proje yonetim metodolojisi anlayisi ve glincel bilisim teknolojileri
altyapistile projeleriniz icin profesyonel coziimler sunuyoruz.

Neden Tiirksat?

GUclU teknik altyapi
Kamunun bilisim c6zim merkezi

hizmet alim olanadi

Referanslar

T.C. Basbakanlik

C* KKTC Basbakanhdi

T.C. Calisma ve Sosyal Givenlik Bakanlgi

T.C. Kdltr ve Turizm Bakanhdi

‘ ) T.C. Saglk Bakanhdi
ME T.C. Maliye Bakanligi

TUrksat givencesiyle stirdurtlebilir ve kaliteli hizmet
Cok sayida proje tecribesiyle kamunun ortak akl ve bilgi birikimi

Cozudm ortakhidr yaklasimiyla kamu yararini gozeten calisma anlayisi

Konusunda uzman, tecrtibeli teknik kadro ile profesyonel stirec ve proje yonetimi

Tim kamu kurum ve kuruluslari icin, 4734 sayili Kamu ihale Kanunu’ndan muaf dogrudan

\l../

CEVRE VE SEHIRCILIK
BAKANLIGI

T.C. Cevre ve Sehircilik Bakanligi

MGK Genel Sekreterligi

Afet ve Acil Durum Yonetim Baskanldi

Yiiksek Ogrenim Kredi ve Yurtlar Kurumu

Tlirkiye ilac ve Tibbi Cihaz Kurumu



\ BT Teknik Danismanlik

Kurumunuza sundugumuz danismanlik hizmeti aracilidiyla, bilgi teknolojilerinin daha etkin
kullanilmasini saglayarak, teknoloji yatirimlarinizdan en iyi sonucu almaniza yardimci oluyoruz.

Profesyonel danismanlarimizla, bilisim sektortindeki gelismeleri yakindan takip ederek, verimlilik
artisinda etkin teknolajileri belirliyor ve ihtiyaciniza yonelik ideal coziimler olusturuyoruz.

\ Referanslar

T.C. Ekonomi Bakanhigi Tesvik Uygulama ve Yabanci

T.C. Ekonomi Bakanhgi Urtin Guivenligi ve Denetimi Genel Mudurliga Sermaye Genel Mudurligh

. . . Afet ve Acil Durum Yonetimi Baskanligi
T.C.icisleri Bakanligi Goc Idaresi Genel MudUrligu 9

2\9\’\2 Bilgi Teknolojileri lletisim Kurumu
&L,) T.C. Klltir ve Turizm Bakanligi Telif Haklar Genel Midurliigu gl Teknolo) ?
KOLTUR VE n{:\:m BAKANLIGI
o OSYM ‘ ‘ )
glb T.C. Kiilttir ve Turizm Bakanhdi Yatinm ve isletmeler Genel Midiirltigi S S . Olgme, Secme ve Yerlestirme Merkezi Baskanii
KOLTUR VE erlgm BAKANLIGI
»* Ly -0
? T.C. Saglik Bakanligi Saglik Bilgi Sistemleri Genel Miidiirligii ‘-‘::@:-‘ Sivil Havacilik Genel Miidiirligii
Gc
TC Saglik Bakanhigi
BT Teknik Danismanlik * . - N
. ‘ ’ ) T.C. Saglik Bakanligi Ttirkiye ilac ve Tibbi Cihaz Kurumu R e Karuma Turkiye Is Kurumu Genel Middrluga
Bilisim ihtiyaclariniz icin uzman ekibimiz ve tecrtibemizle sizinleyiz. .
BT Teknik Danismanldi, kurumunuz tarafindan gerceklestirilmesi hedeflenen _
bilisim projelerinin hayata gecirilmesi ve bilisim ihtiyaclariniza uygun coztimler é| = .C. Ulastirra, Denizclikve Haberlesme Bakanlé Tiirkye Belediyeler Birlgi
uretilmesi amaciyla tecriibeli Tlrksat bilisim uzmanlari tarafindan sunulan N

danismanlik hizmetidir.

Uzman danisman kadromuz ile farkli yetkinlik ve seviﬁede hizmet sunuyor,

belirli bir konuya yonelik olarak tst dlizey danismanlik hizmeti veriyor, birden
fazla konuiceren entegre ihtiyaclara yonelik olarak farkli danismanlari bir araya
getirerek etkin coztimler Uretiyoruz.




Proje Hazirlama ve Teknik Sartname Danismanligi

Projeleriniz icin dogru baslangic

w

=

Proje Hazirlama ve Teknik Sartname Danismanligi

Bilisim projelerinde hedeflenen basariya ulasmak tzere ihtiyac duyulan en 6nemli etken olan “proje-
nin teknik gereksinimlerinin dogru bir sekilde tanimlanmasi, ihtiyaclara yonelik en uygun yontemin
ve insan kaynadinin belirlenerek, proje kapsaminin eksiksiz bir sekilde ortaya konulmasi” hususlarin-
da proje ve sartname hazirlama sireclerinize destek veriyoruz.

Proje Hazirlama ve Teknik Sartname Danismanlidi hizmetimiz kapsaminda, kurumunuz tarafindan
hayata gecirilmesi hedeflenen bilisim projelerinizi, uzman kadromuzla en iyi sekilde tarif ederek, ge-
rekli dokiimantasyonu olusturuyor, projenize dogru bir baslangic saglamak icin kurumunuza
profesyonel hizmet sunuyoruz.

Tlrksat olarak, teknik dokiimanlarinizi olusturarak, bilisim projelerinizin tedarik stirecinin etkin ve
proje amaclarina uygun bir sekilde yUritilmesini hedefliyoruz.

Neden Tirksat?

GUclG teknik altyapi

Tlrksat glvencesiyle stirdurtlebilir ve kaliteli hizmet

Kamudaki proje yonetim tecriibesiyle kamunun ortak akli ve bilgi birikimi

CozUm ortakhigr yaklasimiyla kamu yararini gozeten calisma anlayisi

Konusunda uzman, tecriibeli teknik kadro ile profesyonel slirec ve proje yénetimi
Tim kamu kurum ve kuruluslariicin, 4734 sayil Kamu ihale Kanunu’ndan muaf olarak
dogrudan hizmet alim olanadi

Referanslar
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\ Arsivnet

Arsiv yazilimlari genellikle kuruluslarin arsiv malzemelerinin dijital ortama aktarilmasi, saklanmasi ve
yonetilmesi amaciyla kullanilmaktadir. Arsivnet bu dzellidinin yani sira EBYS veri tabaninda biriken
belgelerin sisteme tasinarak yonetilmesini de saglamaktadir. Belgenet ve diger EBYS urtinleriile en-
tegre calisabilmektedir.

Arsivnetile;
Arsiv malzemelerinde sifir hasar

Kisa arama sureleri
Arttinlabilir depolama alanlari

— | | \ Kontrollt ve kayit edilen erisim
- 7/24 erisilebilirlik
bt pas
. LT TN saglanmaktadir.
R : .
§ Genel Ozellikler
fl;";l i -
r' 1 Ex Kuruma 6zel Arsiv Malzemesi tanimlama (Evrak, form, plak vb.)
: i Arsiv Dizini ve Arsiv Klasorl tanimlama
— Dinamik Ustveri ile farkl arsiv malzemeleri olusturabilme
L 8 - Uygulama ici tarama ve OCR entegrasyonu
i L %

Arsiv Malzemesi Damgalama

icerik arama (full-text search)

islem ve hata gecmisi sorgulama (gelismis loglama yonetimi)
Zaman damagali islem loglari

Erisim ve yetki kontrolU

Webservis destedi (SOAP ve REST)

Farkli sistemler ile servis bazli entegrasyon

EHIWY Wail

Kimler Kullanmal

Arsivnet Fiziksel arsivini ve arsiv malzemesini elektronik ortamda Tlrksat glivencesiyle; hizl, givenli ve

, o o _ ekonomik olarak yonetmek isteyen tim kurum ve kuruluslar Arsivnet'i kullanabilir.
Arsiv belgelerinin hasarsiz ve kayipsiz bir sekilde elektronik ortamda

arsivienmesini, her daim erisilebilir olmasini, tasniflenmesini ve
yGnetilmesini sadlayan elektronik arsiv yonetim sistemidir.

N !




\ Akilh Sehir & loT Projeleri

AkilliSehirprojeleriile heralanda etkilesimlive yasayan sistemlerle desteklibelediyecilik hizmetlerinin
verilebilmesi, vatandaslarin belediyecilik hizmetlerine bilgi ve iletisim caginin gerektirdigi yeniliklerle

A ulasabilmesi ve hizmetlerin entegre&katma dederli hale getirilmesini amaclayan anahtar teslim
‘.‘ projelerdir.
Belediyelerin akilli sehir ve loT odakl ihtiyaclar analiz edilmekte ve profesyonel proje yonetimi
E anlayisiile kurumlarin hedefledikleri ciktilara ulasmalari saglanmaktadir.

Akilh Cevre

m Akl aydinlatma sistemleri
Akillr sulama sistemleri
Atik yonetim sistemleri

Akilli Sebekeler

m Genis bant altyapisi
m Fiberoptik hatlar
m Veri merkezi hizmetleri

yunl

Akillr Yasam

m Bilgilendirme kiosklari
m Ucretsizinternet erisimi
m  Sehirizleme ve glivenlik sistemleri

Akilli Saglik Hizmetleri
—

m Panik butonu ve ambulans hizmeti C::::.
m  Kronik hasta takip sistemleri _ _
% = Medikal kogluk hizmetleri

Akilh Sehir & 1oT Projeleri ’ - Akilli Ulasim
Marka Sahibi Sehirler Icin Akilli Bilesenler @ - el e S
|

u —x ~ — Akilli kavsak ve sinyalizasyon sistemleri
°_°- — =\ m Plaka tanima ve kontrol sistemleri



\ Biiyiik Veri Analitigi, is Zekasi ve Veri Gérsellestirme

Analiz, basariya ulasmanin en temel sartidir. isin adi, alani, amaci ne olursa olsun, mevcut veriler
cozimlenmeden, verilen kararlarin basariya gotlrmesi sansa baghdir.

Strateji gelistirmek isteyen kuruluslar, gecmiste olan olaylari, verilen kararlari, bu hareketlerin
zamanlamalarini inceleyerek gelecede dair bir kestirim yapmaya calismaktadir. Bugin analiz
genel bir gereklilik olarak gorilmekte ve bu alana yatirimlar yapiimaktadir. Analizden elde edilen
faydalarin somutlasmasi ile daha kapsamli ve detayli analiz ihtiyaclari ve is zekasi kavrami ortaya
cikmistir.,

s zekasl, bir kurulusun blinyesindeki verilerden mevcut olmayan faydali bilgiyi elde edebilme
surecinde kullandigi tim enstrimanlar ile elde edilen ciktiyr ifade eder. Is zekasl, veri madenciligi,
anlik veriisleme, veri sorgulama ve gorsellestirme tekniklerini kapsayan bir kavramdir.

Tlrksat tarafindan gelistirilen ve kullanilan is zekasi araclari, analiz icin belirlenen bir veya birden
cok veri kaynadina badlanarak, Birliktelik Kurallari, Churn, Fraud Detection, Zaman Serisi Analizi
gibi 6nceden tanimli veri madenciligi algoritmalari yardimi ile bilgi doéntsimUinU saglamaktadir.
Ayrica bu araclar ile veriler ve bilgiler tizerinde sorgular calistirilabilmekte, sonuclar raporlar haline
getirilebilmektedir. Bu raporlar, istatistiksel grafikler ve haritalar seklinde gosterilebilmektedir.

Bliyiik Veri Teknolgjisi

Teknolojinin gelismesi, donanimlarin ucuzlamasi, bilgisayar kullaniminin artmasi, otomatik veri
toplama araclarinin yayginlasmasi, bilgisayar ortaminda ve veri tabanlarinda tutulan veri miktarinin
ve cesitliliginin artmasi, blyUk veri sistemlerini zorunlu hale getirmistir.

Verideki bu asimetrik artisi karsilayacak maliyetin cok ylksek olmasi, analiz calismalari icin yeni
donanimlar almak yerine standart donanimlarin timlesik giictintn kullaniimasini sadlayan teknoloji
arayisl icin itici bir glic olusturmustur. Bu ihtiyaclarin karsilanmasi icin Buylk Veri teknolojisinin
kullanimi kacinilmaz hale gelmistir.

Tlrksat, mevcut donanimlari en verimli sekilde kullanarak acik kaynak kodlu biyuk veri sistemleri
ile kurumlarin 6zellesmis ihtiyaclarina cevap verebilecek sekilde verilerinin islenmesini ve dizenli
olarak karar mercilerine rapor ve gorsellestirilmis bilgi aktariimasini saglamaktadir. Boylelikle,
Tlrksat tarafindan kurumlarin calismalarinda istatistiksel, hizli, tutarli ve otomatize bir bilisim
c6zUmd sunulmaktadir.

Referanslarimiz

n T.C. Cevre ve Sehircilik Bakanhigi Tapu ve Kadastro Genel Midurltigi

. TAKBIS Servis Entegrasyonu ve Raporlama Sistemi Olusturulmasi Hizmeti (is Zekasi Projesi) w
Bliyiik Veri Analitidi, Is Zekasi ve Veri Gorsellestirme = TC Genclikve Spor Bakanli Egitim, Killtir ve Arastirma Genel Miidirligi o~ e t
“ “ . . . . N N CEVRE VE SEHIRCILIK ¥
Genclik ve Spor Veritabani, Big Data, Raporlama Altyapisi (Big Data Projesi) BAKANLIGI

n T.C. Cevre ve Sehircilik Bakanligi Tapu ve Kadastro Genel Midurltigi
TAKBIS Uygulama Gelistirme Altyapisi, Veri Envanteri Yonetim Sistemi Olusturulmasi ve Bily(ik Veri Platformu (Big Data Projesi)






\ Yetkinliklerimiz

" CISCO
Mic’osoﬂ, ( CERTIFIED )
CEH ™™  {ow)

Certified | Ethical Hacker




ihtiyaciniz olan adimlari planlayin!
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Bilgi Guvenligi Yonetim Sistemi

Temel EGitimi

(150/IEC 27001:2013)

Egitim Kodu tEGT-BGYS-01

Egitim Sdresi 2gln

Konular:

1 Bilgi giivenligi temel tanim ve kavramlar

2. ISO/IEC 2700x standart ailesi ve destekleyici standartlar

3. ISO/IEC 27001:2005 ile ISO/IEC 27001:2013 striimi arasindaki farklar
4, BGYS genel gereksinimler: 4. maddeden 10. maddeye kadar gézden gecirme
5. Kapsam belirleme

6. Varlik envanteri cikarma

7. Risk yonetimi (risk metodolajileri, risk belirleme, analiz ve isleme)
8. BGYS dokimantasyonu hazirlama (politika ve proseddrler vb.)

S, Kayit retme ve tutma

10. Ek A kontrolleri 6zet

11. Uygulanabilirlik bildirgesi hazirlama

12. Etkinlik lctimi ve iyilestirme

13. ic tetkikler (planlama, uygulama, rapor yazma)

14, Duzeltici faaliyetler

15. Yonetimin gbzden gecirmesi

16. Dis tetkik ve belgelendirme slreci

17. Sartname hazirlama ve dikkat edilmesi gereken noktalar
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\ Bilgi Glvenligi Yonetim Sistemi

Uygulama Egitimi

(150/IEC 27001:2013)

Egitim Kodu 'EGT-BGYS-02

Egitim Siresi 2 gun

Konular:

1 ISO/IEC 2700x standart ailesi ve destekleyici standartlar

2. ISO/IEC 27001:2005ile ISO/IEC 27001:2013 strtimi arasindaki farklar

3. BGYS genel gereksinimler: 4. maddeden 10. maddeye kadar gbzden gecirme
4, Kapsam belirleme uygulamasi

5. Varlik envanteri cikarma uygulamasi

6. Risk yonetimi uygulamasi (risk metodolojileri, risk belirleme, analiz ve isleme)
7. BGYS dokimantasyonu hazirlama uygulamasi (politika ve proseddirler vb.)
8. Ek A kontrol secimi uygulamasi

=l Uygulanabilirlik bildirgesi hazirlama uygulamasi

10. Etkinlik lctimi ve iyilestirme uygulamasi

11. ic tetkik (planlama, uygulama, rapor yazma) uygulamasi

12. DUizeltici faaliyet uygulamasi

Risklerin dogru analizi hayat kurtarir!




Bilgi Glvenligi Yonetim Sistemi

Kurulum ve Uygulama Danismanligi

(ISO/IEC 27001:2013)

Danismanhk Kodu : DNS-BGYS-01

Danismanlk Stresi : Kurum 6lcedine gére hesaplanir. Tipik olarak 6 ay ila 18 ay arasinda strebilir.
Konular:

1. ISO/IEC 27001:2013 temel ve uygulama editimlerinin verilmesi

2. Kapsam belirleme danismanlid

3. Risk yonetimi (risk metodolojisi belirleme, risk belirleme, analiz ve isleme) danismanhdi
4, BGYS taslak dokiimantasyonu temini ve dokliimantasyon hazirlama danismanlid

5. Ek A kontrollerinin secimi ve uygulanmasi danismanhdi

o. Uygulanabilirlik bildirgesi hazirlama danismanlig

7. ic tetkik uygulamasi danismanhidi (planlama, uygulama, rapor yazma)

8. GUvenlik Grtin ve hizmet secimi danismanhgi

g, istege bagli olarak diger hizmetler (uygulama ve sistem/ ag glivenligi testleri, kaynak kod

analizi vb. glivenlik hizmetleri)

Bilgi Glivenligi Farkindalik EGitimi

Bu egitim, calisanlarin bilgi gtivenligi farkindaliklarini arttirmaya yénelik olarak temel bilgileri, giincel
tehditleri, saldiri tiirlerini ve bunlara karsi alinabilecek tedbirleri icerir.

Egitim Kodu :EGT-BGF-01
Egitim Sdresi Y2 gln
Konular:
1 Bilgi glivenligi kavrami
2. Bilgi glivenligine yonelik gtincel tehdit ve riskler
3. E-posta guvenligi
4, Kotlcdl yazilimlar ve karsi tedbirler
. ™ 5. Sosyal muhendislik saldirilari ve karsi tedbirler

6. Bilgi glivenligi standartlari ve uyum

Olasi tehlikeleri gortn! 7. ISO/IEC 27001:2013 Bilgi Giivenligi Yonetim Sistemi temel bilgiler
8. Glvenlik kontrolleri
S, Farkindalik olusturma ve yontemler

,_,
©

Farkindalik sinavi




\ Bilgi Giivenligi Yonetim Sistemi ic Tetkikleri

.....

tetkikler 5nem arz etmektedir. ic tetkiklerin faydali olmasi ise, ic tetkik tecriibesi olan kisilerin
koordinasyonunun planli ve programli bir sekilde yapiimasina baghdir.

ic Tetkik Egitimi

Bu egitim, ic tetkiklerin planlanmasina, tetkik ekibinin olusturulmasina ve ic tetkiklerde dikkat
edilmesi gereken noktalara ait bilgiyiicerir.

Egitim Kodu EGT-BCYS-03
Egitim Sdresi :2gln

Konular:

ISO/IEC 2700x standart ailesi ve destekleyici standartlar

ISO/IEC 27001:2005 ile ISO/IEC 27001:2013 strtimi arasindaki farklar

BGYS genel gereksinimler: 4. maddeden 10. maddeye kadar gbzden gecirme
Ek A kontrolleri

ic tetkikci 6zellikleri

ic tetkik ekibi olusturma

ic tetkik planlama

ic tetkik uygulamasi

L O N O U s W

ic tetkik raporu yazma

10. Duzeltici faaliyetler ve takibi

11. Risk yonetimi ve ic tetkikte dikkat edilecek noktalar

12 BGYS dokiimantasyonu ve ic tetkikte dikkat edilecek noktalar
13. Kayitlarin tetkiki




Sizma (Penetrasyon) Testi Hizmeti

Sizma testi hizmeti, kurumsal aginizda kapsami belirlenen ag / sistem ve uygulama bilesenlerinde
bulunan giivenlik zafiyetlerinin belirlenmesi, analiz edilmesi ve raporlanmasi hizmetidir.

Sizma Testi Metodolojisi

Kurum disindan veya icinden erisilebilen bilisim varliklari, ag ve servislerde bulunan zafiyetler tespit
edilir. Tespit edilen zafiyetlerden faydalanilarak kuruma sizma testi gerceklestiriimektedir.

Kazanimlar

Bu hizmet saldirganlar glivenlik zafiyetinizden faydalanarak kurumunuza sizmadan 6nce, guvenlik
aciklarinizi gérmenizi saglayacaktir, Bilisim varliklarinizin gtivenlik durumunu saldirganlarin bakis
acislyla gérmenizi ve olasi saldirilara karsi daha hazirlikli olmanizi saglayacaktir.

Ciktilar

Kapsamli rapor icerigi ile bilisim varliklarinizin zayif yonlerini analiz edebileceginiz, uluslararasi kabul
gérmus puanlama sistemi ve gorsel cozim onerileri ile zafiyetleri kolaylikla ortadan kaldirmanizi
sadlayacak bir rapor hazirlanmaktadir. Zafiyetin saldirgan tarafindan nasil istismar edilebildigi, bu
durumun gizlilik, bittinltk ve erisilebilirlik alanlarina etkileri raporlanmaktadir. Raporda kapsam,
metodoloji, aciklarin derecelendirilmesi, yGnetici 6zeti, bulgular, analiz bilgisi ve 6nerilerini seklinde
cesitli hususlari barindiran kapsamli bir icerik bulunmaktadir.



=

Guvenlik Degerlendirmesi Metodolojisi

Glvenlik Degerlendirmesi (Security Assessment) bilisim varliklarinin zafiyete ve tehditlere karsi
detayli bir sekilde incelenmesidir. Sizma testleri, saldirganlarca kullanilabilecek tehditleri ortaya
cikarmaya yoneliktir. Givenlik dederlendirilmesi ise hatali yapilandirmalarin ve toplam tehdit
noktalarinin tam olarak ortaya cikarilmasiicin sistem Uzerinde detayli bir calisma yapilmasidir.

Glivenlik Degerlendirmesi Metodolojisi

Guvenlik Degerlendirmesi, otomatik araclar ile birlikte konunun uzmanlari tarafindan hazirlanan ve
calisma deneyimlerinden elde edilen kontrol listelerinin ele alinmasi ile gerceklestirilir. Tespit edilen
bulgular, Genel Zafiyet Puanlama Sistemi (CVSS) yéntemine gore raporlanir ve kurumlarin ilgili
zayifliklarinin giderilmesiicin gerekli bilgi ile birlikte sunulur.

Kazanimlar

Bilisim varliklarinda bulunan zafiyetler tespit edilir. Tespit edilen zafiyetler ile ilgili riskler ortaya
cikarilir, Zafiyetin giderilmesi ve risklerin azaltiimasi icin c6ziim dnerileri iceren rapor hazirlanir.

Ciktilar

Genel Zafiyet Puanlama Sistemine (CVSS) uygun zafiyet ve c6zlm onerileri raporu hazirlanir.

Riskleri kontrol altina alin!
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Glivenlik Mimarisi Danismanhk Hizmeti

Metodoloji

Basit veya karmasik BT altyapilarinda, bilgi teknolojileri gtivenligi acisindan mevcut durumun analizi,
olasirisklerin belirlenmesi, risk degerlendirmelerinin yapilmasi ve sonrasinda veri, uygulama ve

BT altyapi (ag ve sistem) sistemlerini kapsayacak sekilde giivenlik mimarisinin tim streclerinin
olusturulmasi saglanacaktir.

Kuruma 6zel bilgi glivenligi mimarisi, asagida belirtilen 5 adimda, gerceklestirilecektir:

Glvenlik degerlendirmelerinin yapilmasi
Hedeflenen mimarinin tasarlanmasi
Politikalarin ve prosedtrlerin belirlenmesi
Hedef tasarimlarin gerceklestirilmesi

ilgili tasarimlarin mevcut sisteme entegrasyonu

Danismanlik Kodu: DNS-GMD-01

Kazanimlar

Bilgi giivenligi mimarisinin kurulmasi ile kurum BT altyapisy, ic ve dis tehditlere karsi korumali ve
givenli bir altyapi 6zelligi kazanacaktir.

Ciktilar

5 adimliyaklasim sonucunda kuruma 6zel bilgi gtivenligi mimarisi olusturulur.




\ Uygulama Giivenligi Hizmetleri

GUndmuzde kurumlarin, is ve yonetim streclerini bilgisayar uygulamalari tzerinden yurtitlyor
olmalarindan dolay, saldirganlar, siber saldirilarini bu alana yogunlastirmistir. Gartner tarafindan
yapllan bir analize gore, isletmelerin %80'inin, uygulamalarda bulunan zafiyet nedeniyle bir gtivenlik
olayrile karsilasacadi, NIST tarafindan yapilan baska bir arastirmaya gore ise, istismar edilebilen
givenlik aciklarinin %92'sinin uygulamalarda bulundugu belirtilmistir. Bu nedenle uygulama
givenliginin gz ardi edilmesi mumkUn dedildir.

Uygulama Glivenligi Test Hizmeti Metodolojisi

Uzmanlanmiz uygulamalar Gzerindeki zafiyeti ve sonucunda ortaya cikabilecek veri sizintilarini
engellemek amaciyla cesitli kontroller gerceklestirmektedir. Bu testler, otomatik araclar ile kara
kutu (blackbox) testleri, 6zel gelistirilmis araclar ile liste kontroll ve mantiksal zafiyetlere karsilik
elle yapilan kontrolleri icermektedir. Bu testler sonucunda uygulamalarin karsi karsiya bulundugu
tehditler, glivenlik zafiyeti ve hatall yapilandirmalar tespit edilebilmekte ve bunlarin giderilmesi
amaciyla detayli raporlar sunulmaktadir.

Kazanimlar

Zafiyet, saldirganlar tarafindan kottiye kullaniimadan tespit edilir ve giderilir. Kurumsal ve hassas
verinin korunmasi saglanir. Kritik uygulamalar gtivenlik acisindan desteklenir.

Ciktilar
Zafiyeti gidermek amaciyla cbzim Uretecek detayli raporlar hazirlanir,

Uygulama Glvenligi Egitimi

Egitim Kodu tEGT-UYG-01
Egitim Sdresi :2gln
Konular:
1. Temel GUvenlik Kavramlari
2. GUvenli Yazihm Gelistirme Yasam DongtisU
Kotii siirprizlere yer birakmayin! 3. EnRiskli 25 Glvenlik Acg
4, Ornek Kontrol Listesi
S : 5. Ornek Kara Kutu (Blackbox) Test (Uygulama)
TS 6. Ornek Kaynak Kod Analizi (Uygulama)




\ Kaynak Kod Analizi Hizmeti

Uygulamalar tzerinde gtivenlik testleri gerceklestirilirken sadece erisilebilen araylzler
Uzerinden test yapiimasi yeterli olmamaktadir. Gerek araytiz baglantisi eksik olan, gerekse o
anicin kullanilimayan bilesenlerde givenlik aciklar tespit edilebilmesi icin kaynak kod analizi
gerceklestirilmelidir. Kaynak kod analizi, kotl niyetli yazilan ve zamanlanmis kod bilesenlerinin
tespitiicin de kullaniimaktadir,

Metodoloji

Alaninda lider olan kaynak kod analizi araclari ve uygulamanin 6zelligine gore hazirlanmis betikler
ile tim proje ve projenin bilesenleri analiz edilmektedir. Kaynak kod paylasiminin istenmedigi
durumlarda analiz, kod sahibinin ortaminda ve kaynak kod TUrksat bilgisayarlarina aktariimadan
gerceklestirilebilmektedir.

Kazanimlar

Zafiyet, saldirganlar tarafindan kotiye kullaniimadan tespit edilir ve giderilir. Kurumsal ve hassas
verinin korunmasi saglanir. Kritik uygulamalar gtivenlik acisindan desteklenir.

Ciktilar
Zafiyeti gidermek amaciyla cozim Uretecek detayli raporlar hazirlanir, Zafiyetin hangi uygulama
bilesenlerini etkiledigi raporlanir.

Derinlemesine analizile onlem alin!




Kontroll elden birakmayin!

\ Merkezi Kayit Yonetimi Sistemi Danismanhgi

Metodoloji

Merkezi Kayit Yonetim Sistemi (MKYS), kurum icindeki bilisim varliklarinin trettigi loglarin
toplanarak, tek noktadan izlenmesi, yedeklenmesi, givenlik olaylarinin tespit edilmesiicin kullanilan
sistemdir. Giin gectikce artan MKYS Uriinleri, cok farkli seviyelerde 6zelliklere ve yeteneklere

sahip olabilmektedir. Bu danismalik ile farkl dlceklerdeki kurumlarin MKYS ihtiyaclarinin belirleme,
planlama, uygulama ve entegrasyon, editim, optimize etme ve Urin test safhalarinda destek
verilmektedir.

Danismanlik Kodu : DNS-MKYS-01
Kimler ihtiyac Duyuyor : Blinyesinde bilisim sistemlerini barindiran
tm kurumlar.

Kazanimlar

= Glvenlik olaylarinin belirlenmesi saglanir.

= Standartlar tarafindaki gereksinimler yerine getirilir.

= Kurumlaricin dtzenleyici kanuna (5651) uyulmasi saglanir.

Ciktilar

Kurumun ihtiyaclarini dogru karsilayan, kararli bir MKYS sistemine yonelik kurulum, uygulama ve/ya
daiyilestirme raporu hazirlanir.



\ Aktif Ag Cihazlari Glvenligi Egitimi

Egitim icerigi

Aktif Ag Cihazlari Glvenligi EGitimi, bilgisayar aglarinda kullanilan anahtarlara ve yonlendiricilerine
yonelik givenlik tehditlerini, glvenlik acikliklarinin nasilistismar edildigini ve bu glvenlik tehditlerine
karsi nasil 6nlemler alinabilecedini anlatmaktadir. Ag tarafinda alinacak gtivenlik 6nlemleri aracilidiyla,
saldirganlarin hedef sistemlere erisimini kisitlayarak ya da engelleyerek, sistem ve uygulama
guvenliginin tst diizeye cikmasini saglayacaktir.

Egitim Kodu :EGT-NET-01
Egitim Siiresi 13 giun

Konular:

1 Ag temelleri

2. Sistemlerin glincel tutulmasi
3. Parola

4, GUvenli protokoller

5. AAA (Radius, Diameter, Tacacs+)
6. Gereksiz ve glvensiz servisler
7. Sistem kaynak sinirlama

8. Zaman sunucusu (NTP)

Q. Erisim kontrol listeleri (ACL)
10. Uzaktan yonetim (SSH, TELNET)
11. Uzaktan yonetim (SNMP)

12. Uzaktan yonetim (HTTP)

13. Ayarlar ve sistem dosyalari
14, ICMP

15. iP

16. TCP/UDP

17. MAC

18. VLAN/DTP/VTP

19. STP

20. EIGRP/RIP

21. OSPF

22. SIEM



\ Kirmizi Takim Hizmeti

Kirmizi Takim Hizmeti kurumlarin geleneksel olarak yaptirdigi Sizma Testi, Glvenlik Dederlendirmesi,
BGYS Denetimi gibi glvenlik uygulamalarindan farklidir. En blyuk fark, Kirmizi Takim Hizmetinin
diger giivenlik uygulamalarina kiyasla daha uzun siireli verilmesidir. Ornekgin Sizma Testi 1 ay
surerken o sure dahilini kapsar. Fakat Kirmizi Takim Hizmeti 6 ay - 1 yil gibi stirelerde stirekli olarak
verilir. Kirmizi Takim Hizmetinin diger 6nemli farki ise, metod olarak diger gtivenlik uygulamalarina
kiyasla daha esnek ve genis olmasidir. Standart bir sizma testi hizmetinde sosyal mthendislik
olmayabilir ya da belirli sayida sinirli stireler dahilinde gerceklestirilir. Kirmizi Takim Hizmetinde
sosyal mihendislik cok daha esnek ve farkli zamanlarda kullanilarak gercek tehditler modellenmeye
cahsihr.

Kahcilidi
Sadlama

ic Agi
Taramave Tarama
Bilgi Toplama — ve Bilgi

Yontem
m Internet

Yerel Ag

Kablosuz Aglar

- - Fiziksel Sizma
= i : Sosyal Mihendislik
- =y gk DDoS
. APT

Kazanimlar
DI';' tehditlerin oltasina gelmeyin! n Ust diizey yoneticiler icin kurumun mevcut glivenlik durumunu gésteren raporlar
n Kuruma ait ortamlarda mevcut ve gercek risklerin belirlenmesi
n Kisa vadede glivenlik seviyesinin artiriimasi icin taktik glvenlik onerileri
m Uzun vadede glivenlik seviyesinin artiriimasiicin stratejik dneriler







=

Tirksat bulutla gelecede yon verin

Tlrksat teknoloji trtn ailesinin yeni dyesi olan SatCloud, isletmelerin bulut ihtiyaclarini karsilamak
Uzere tasarlanmis ve gelistirilmis, yeni nesil bir bulut c6zimtdur. Yazilim tabanli veri merkezi prensibi
tzerine kurgulanan SatCloud, software-defined yaklasimli teknoloji altyapisi sayesinde gerek yazilim/
teknoloji Urdnlerinizi misterilerinize hizli bir bicimde ulastirmanizi, gerek isletme ici sanallastirma
ihtiyaclarinizi karsilamanizi mamkan kilar.

Sizi anlayan isinize akil katan bulut c6ztimu

SatCloud ile kullanicilar sanal sunucu, sanal depolama, ag katmanlarinda uzaktan yonetim imkani
sayesinde istenilen zamanda istedikleri anda istedikleri yerden kendilerine ait 6zel tanimlanmis Sanal
Veri Merkezi hizmetlerinden yararlanabilir. isletme ihtiyaclariniz éngdrilerek hazirlanmis, anlasilir
ve kullanicr dostu araytzu ile SatCloud'un sunmus oldugu Sanal Veri Merkezi Yonetim uygulamasi
drtin ve hizmetlerinizi, ylksek performans, sureklilik ve ytksek erisilebilir 6zellikleri katarak avantaj
saglamaniza olanak tanir.

Kullanicilar tarafindan kolayca olusturulabilen ve yonetilebilen sanal sunucu,
Kendinizin olusturup yonetebildiginiz depolama alani

ihtiyaclariniza uygun olusturabileceginiz ag kurgusu

Gelismis kimlik yonetimi ile rol bazh kimlik yetkilendirmesi

Sanal Veri Merkezi yonetim hizmetlerinin kullanici dostu araytiizler sayesinde kolaylikla
yonetebilme imkani

Yenilikci teknolojilere uyumlu altyapi

Bulut standartlarina entegre altyapi

Acik kaynak kodlu yazilim mimarisi
Tekportalizerindensanalsunucu, depolama, aghizmetlerivekimlikyonetimininyapilabilmesi
izlenebilir ve otomatik biiylyebilen bulut mimarisi

ihtiyaca gore dlceklendirilebilen esnek kaynak kullanimi

1%

1%

www.satcloud.com.tr satcloud@turksat.com.tr




Dosya Turksat

= DOSYATURKSAT

\ Glvenle Sakla Giivenle Paylas

DosyaTUrksat ylksek glivenilirlik ve performansa sahip bir bulut depolama ve paylasim platformudur.
Kullanicilar, DosyaTtrksat uygulamalarini kullanarak kendi dosyalarini depolayabilecekler, baska
kullanicilar veya istedikleri herhangi biriyle paylasabilecekler ve kendileriyle paylasilan dosyalara
ulasabileceklerdir.

\ Hayatinizi yaninizda tasiyin

DosyaTUrksat platformuweb uygulamasi, internet erisimiolan masaustU, diziistl ve mobil istemcilere
hizmet sunar. Bunun yaninda, masaustu ve dizistd bilgisayarlar (Windows, Linux) ve mobil cihazlar
(Android, Apple i0S) icin gelistirilen istemci uygulamalari ile bu cihazlar Uzerinden gerceklestirilecek
yedekleme, dosya yonetimi ve senkronizasyonuna olanak verir.

\ Platform o6zellikeri;

Ylksek gtivenilirlik ve performansa sahip altyapi.

Web uygulamasi tizerinden, tanimli kullanici adi ve sifre ile her an ve her yerden sisteme
giris ve depolanmis dosyalara erisim imkani.

Masadustl bilgisayarlar (Windows, Linux) icin istemci uygulamalart.

Mobil cihazlar (Android, Apple iOS) icin istemci uygulamalar.

Dosya ve dizin tasima, kopya olusturma ve yeniden adlandirma.

Kullanici gruplari olusturma ve yonetme.

Yaygin kullanilan dosya turleri (PDF, resim, metin, Word vb.) icin 6n izleme destedi.
Dosya ve dizin sifrelemeye imkan taniyan alt yap.

Dosya versiyonu olusturma ve eksi versiyona donme.

Diger kullanicilar veya belirlenen gruplar ile dizin paylasimi.

Dosya Uzerinde yapilan islemlere ait eylem gunligu.

Dosya veya dizin icin paylasim baglantisi (URL) olusturma.

Sifreli ve belirli bir stire gecerli paylasim baglantisi olusturma.

Olusturulan paylasim baglantilarina yetkilendirme olmaksizin erisebilme.
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